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大數據、治安與提升免疫力 

吳斯茜1、黃家珍2
 

 

摘要 

各國積極推動數位政府並開發大數據的應用，治安是重要的應用領域，

本文介紹目前國內警政機關大數據分析的發展現況，並以打擊詐騙犯罪為

例，介紹國外運用大數據在犯罪偵查工作的協助；面對新興犯罪型態，另提

出未來的情境模擬及犯罪預防的相關建議，期盼警民共同努力營造更安全與

互相信任的社會。 

 

壹、前言 

「我們的數位宇宙正在不斷擴張。」 

這是《大數據》作者麥爾荀伯格（Viktor Mayer-Schonberger）與庫基耶

（Kenneth Cukier）的貼切形容，書中以奈米科技為例，技術重點是縮小，只

要夠小就能做出過去做不到的事；大數據的重點則是放大，資料量夠巨大就

能做出過去做不到的事（Mayer-Schönberger & Cukier, 2013/2013）。以現今生
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活每個人留下的數位足跡，大數據的商機驚人，資料將一再被拆解、販售，

交給演算法模型無限次使用；且一旦數位化、放上網的資料就可能會被挖出

來，無法永除後患，資料量註定有增無減，也因為這些源源不絕的豐沛資料，

令各行各業紛紛投入大數據淘金潮。 

然而，惡意使用大數據的狀況，最具破壞性的實例是「劍橋分析公司」

（Cambridge Analytica）利用大數據作為 2016年美國總統選戰武器，資料來

源包括臉書（FaceBook）用戶的發文、每次按「讚」、消費紀錄……等，用來

分析選民的政治偏好，再精準投放個人化訊息，尤其針對中間選民下手，進

一步操弄選情。該公司也坦承在英國脫歐事件（Brexit）扮演關鍵角色，定義

脫歐公投為情緒的戰爭，試圖對選民渲染恐懼的情緒，把政治慣用伎倆套用

在網路社群的同溫層，最後恐懼心理奏效（Kaiser, 2019/2020），可見大數據

的強大威力，在民主政治發展中，這真的是過去做不到的事。 

政府內部蘊涵著非常大量資料，不必要外求，且相對於外部資料，多數

是結構化較佳的資料，故可善用大數據分析提升政府治理能力（蕭乃沂、廖

洲棚、陳敦源，2015）。例如新型冠狀病毒肺炎防疫期間推動的「口罩實名制」，

就仰賴健保資料庫的大數據分析，進而動態調整全國特約藥局（2020年 3月

19 日公告計 6,278 家）的口罩配售，這是造福人群的例子。另從跨域治理的

觀點，政府與民間應讓資料在特定協力合作機制上互補互惠，以取得資料驅

動公共治理創新（data-driven innovation）的效益與價值（蕭乃沂、朱斌妤，
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2018）。 

科技讓生活更便利且愈來愈不可或缺，亦衍生出新興犯罪型態，大數據

分析是警方的重要利器，對內就警察機關而言，大數據分析改變勤務派遣方

式，特別是預測犯罪熱點的巡邏勤務，在打擊詐騙犯罪已有成功經驗；對外

在為民服務也陸續推出以智慧型手機為主的應用程式。本文介紹目前的進

展，供其他機關擴大公共服務之參考；而後進一步就人工智慧的趨勢發展，

挑選幾個專家設定的情境模擬，供大家想像未來生活可能的影響，強化犯罪

預防的意識。 

 

貳、大數據分析協助打造更安全的社會 

治安狀況對於社會福祉的影響不言可喻，大數據分析如何幫上忙？ 

你晚上正要出門提款，想到了一台你常去的 ATM，那一區你認為滿安全的，

你查手機看看如果走路而不開車，被搶的可能性有多少。這個分數比幾天前

升高了，你看見了你的未來，令人發抖。你的社區不再像你以為的那麼安全，

所以你改為白天去提款，並且參加下一場社區會議。 

資料來源：Tucker（2014：304）。 
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這是引用《未來學人》科技雜誌副總編輯派區克．塔克（Patrick Tucker）

所提出的情境模擬，從中可發現民眾如何使用大數據分析結果，降低個人受

害機率，目前國內的犯罪統計資料還沒有研發這類 APP，但警方已運用大數

據分析強力打擊詐騙犯罪。犯罪集團的主要手法是在國外設置詐騙機房，在

國內招募員工擔任話務機手並訓練詐騙話術，再透過網路電話向被害人詐

騙，得逞後約定面交金錢或匯款，隨即由國內的車手提領贓款，警方於是針

對末端的提領行為，推出「斬手行動」；運用大數據分析詐騙帳戶、ATM 提

款熱點、提領時間、車手影像……等，再部署警力逮捕車手，屏東縣的成效

尤其卓著，統計遭車手提領次數從 2018年 7月的 731次，至 2019年 7月降

到只有 3 次（翁禎霞，2019 年 10 月 17 日）。然而，令人遺憾的是犯罪集團

會吸收懵懂的青少年，例如以出國打工名義招募機手，或以高報酬、低風險

誘惑擔任車手，他們可能只是為滿足物質欲望而誤入歧途，使詐騙行為難以

根除。 

內政部警政署推出的「警政服務 APP」，重點不是犯罪偵查而是犯罪預

防，策略上是「智慧警政、行動警察」，自 2012 年 8 月啟用後，陸續改版與

擴增功能，並榮獲 2017年「政府服務品質獎」，統計至 2018年底累計下載量

突破 203 萬次；以打擊詐騙犯罪為例，功能包含反詐騙宣導、查詢詐騙來電

排名、高風險賣場等資訊，並可即時向警方檢舉或報案（內政部警政署，

2019）。此類工具背後運作思維有兩種方向：一是警察走向民眾；二是民眾走
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向警察，檢視目前「警政服務 APP」項目，多屬於民眾報案、資料查詢為主，

效益上是縮短民眾走向警察的距離（實體空間）與時間；未來服務要更升級，

系統開發思維建議設計警察主動走向民眾的機制，其中關鍵條件是「適地性

服務」（location-based services）。 

廣告行銷界很善用「適地性」，運作方式是智慧型手機再搭配 GPS 定位

資訊後，馬上進化為「行動促銷」（mobile promotions），等於是瞄準對的人，

在對的時間、對的地點作行銷出擊。為什麼它會知道誰是對的人呢？別忘了

數位足跡是非常有價值的，甚至有些人一天裡待在虛擬世界的時間比真實世

界還要長，所以公司可以買進各種資料，進一步掌握消費習慣（還能再轉賣），

這種作法不再只是網路瀏覽時附帶出現的廣告，而是以消費者進入特定區域

或特定行為作觸發點，立即透過手機呈現為消費者量身訂作的促銷方案

（Andrews, Goehring, Hui, Pancras, & Thornswood, 2016）。 

不久的將來，你逛街時可能覺得自己很幸運，因為手機常會傳來「限時

優惠」，而且剛好都是你喜歡吃的食物或預計要買的商品。也有未來學家模擬

當計程車由自駕車營運的情境，因為系統已經掌握乘客個資，搭車的體驗就

有很大差別，高社經地位乘客派去的車種比較高級，會貼心的設定舒適溫度

和偏好音樂，更可能整趟車程都被廣告包圍。這個情境可以讓人理解到大數

據進入日常，以及隨之成形的「數位種姓制度」（Webb, 2019/2020）。 
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我偶爾會收到警察機關發送的關心簡訊，提醒我小心詐騙，問題是它出

現的時間似乎很隨機，並沒有在通話、網路購物使用 ATM提款時出現，這些

訊息就浪費掉了。希望官方發送訊息時能夠考量到適地性服務原則，讓這些

提醒來得正是時候，或者針對特定對象，就如同業者藉大數據分析更精準地

投放廣告一樣。例如英國有項研究針對汽車竊盜案件，運用「輕推理論」（Nudge 

Theory）製發犯罪預防宣導單，建議車輛停放在高犯罪率地區的車主，建議

提高警覺，尤其要停隔夜的車輛，研究結果證實可降低汽車竊盜率（Roach, 

Weir, Phillips, Gaskell & Walton, 2017）。對民眾而言，「事前」、「即時」的提醒

才更能感受到「警察關心您」。 

 

參、萬一過了頭？ 

前述的情境模擬，國外推出一個 App，讓使用者在地圖上標示暴力事件、

毒品交易、鬧事者聚集……等好發地點，目的希望幫助孩童安全返家，可以

想見家長們的愛用。國內運用官方犯罪統計資料的成果，例如 2015年臺北市

推出的「市民安心地圖」，目前可查詢住宅、汽車、機車、自行車竊盜、強盜

及搶奪案等 6 種案類犯罪資料庫。如果未來希望建立預測模型，更深層的思

考是如何計算「安全」？又由誰來定義？ 
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倫敦大學學院（University College London）城市數學教授漢娜．弗萊

（Hannah Fry）在《打開演算法黑箱》（Hello World: How to be Human in the Age 

of the Machine）書中發出急切的警告，面對演算法蔓延到現代生活的每個層

面之際，「究竟我們讓出多少權力，以及是否已經讓事態演變到過了頭。」（Fry, 

2018/2019）會過了頭的原因之一是「可解釋性」（explainability）問題，假設

大數據的演算法納入上百項跟地區治安狀況有關的指標，分開來個別的比重

雖然低，但整合起來就能建立預測模型，最後會產生分析結果，但它可能複

雜到難以理解答案究竟是如何得出。換言之，未來如果警方運用大數據分析

結果，如何確保執法的「程序正義」？  

警方對大數據最具前瞻性且寄予厚望的是超前部署，提供犯罪預測功

能，如果能夠事前預防犯罪的發生而非事後，就可以避免更多人受害；然而，

系統是以過去的犯罪統計資料為基礎進行預測，過去發生的就表示未來一定

會如此嗎？例如有發生過謀殺案，22 歲兇手殺害 20 歲的前女友，他曾在三

週前上網搜尋如何殺人的資訊，那麼警方要不要從關鍵字搜尋來防範呢？通

常人們對 Google很誠實（對臉書卻不是），根據 Google統計 2014 年「如何

殺死你的女友」的關鍵字搜尋約有 6千筆，當年實際發生女友謀殺案約 4百

件，比例是 15分之 1，且不能排除沒有先上網查資料，一時氣憤痛下毒手的

情況，所以要用大數據預測某人可能的犯罪行為，並沒有電影演的那麼神奇

（Stephens-Davidowitz, 2017/2017）。此外，如果資料本身帶有偏見呢？美國
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已發生有色族群被列入犯罪人的機率更高，演算法可能設定某些區域警察要

密集巡邏，導致過多盤查、過度執法。  

此外，目前犯罪偵查非常倚重監視器影像，搭配的人臉辨識技術亦不斷

提升，美國華盛頓大學舉辦人臉辨識全球挑戰賽，2015 年 Google 公司以

FaceNet演算法奪冠，辨識正確率約 75%；至 2018年已有多家科技公司的技

術辨識率高達 99%（MagaFace, 2018）。雖辨識的正確率已接近百分之百，亦

代表著如果系統版本較舊，以及天候、光線、角度等因素影響，人臉辨識結

果並不可靠，仍需輔以人工比對；除非再加入其他辨識技術，例如步態、聲

紋……等綜合判斷，否則就會發生指認錯誤的問題。 

讓情況更惡化的是「深度偽裝」（Deepfake）技術，這個人工智慧有高超

的「換臉」技術，已有許多名人受害，一旦假影像散播出去，要洗刷自己的

清白就非常困難了。假設你接到外國總公司高層要求，緊急匯款給供應商，

應該會馬上辦理；但這不是情境模擬，而是已發生的詐騙手法，有員工接到

一通執行長的來電，要求處理 22萬歐元的轉帳，因為聲音聽起來很像執行長

的德國口音，因為不疑有他結果受騙。這種詐騙集團的技術水準很高，詐騙

話術是量身訂作，旗下員工不一定是人，可能是「聊天機器人」，它們不眠不

休、不吃不喝專心工作，還會自我精進（很遺憾這也已經發生了），未來如果

詐騙集團再升級，使用深度偽裝技術，尤其正在推廣遠距辦公，那問題就嚴

重多了（吳斯茜，2018）。資訊安全權威、國際刑警組織（Interpol）資深顧問
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馬克．古德曼（Marc Goodman）就警告：「現在的威脅是不對稱的，攻擊者

只需要找到一個弱點，就能揮軍向前，防禦者得守住所有據點，但事實上不

可能全部守住。」可以預見未來警方所要面臨的嚴峻挑戰（Goodman, 

2015/2016）。 

然而，詐騙犯罪付出最大代價的是人際之間的信任被破壞了，人類能夠

擴大信任網絡可是經過漫長歲月，高信任的社會具備經濟發展優勢，讓人安

居樂業，故信任度也可以作為治安狀況的觀察指標。根據「2019臺灣社會信

任」調查結果，從 2001年至 2019年社會上 14項角色中，有 10項角色的信

任度評分上升，代表整體社會的信任程度提高；其中，以民眾對警察的信任

度上升最多，2001年調查結果為 46.4%，2019年增加至 76.5%（遠見研究調

查，2019），這要歸功於警民共同的努力，成果得來不易，信任一旦被破壞很

難修復。 

基因資料是另一個高潛力的大數據資料，美國聯邦調查局（FBI）近期利

用 GEDmatch.com網站的基因資料庫，於 2018年 4月偵破被稱為「金州殺手」

（Golden State Killer）的懸案，1970至 1980年代這位殺手犯下 12件謀殺、

50 多件性侵和上百件盜竊案，遲未破案造成人心惶惶。該網站蒐集約 1,700

萬份個人自願提供的 DNA資料，而警方把在犯罪現場採到的 DNA資料上傳

作比對，才得以持續縮減嫌犯對象，不斷過濾到最後，終於鎖定一名嫌犯，

將他逮捕後進行 DNA鑑定，結果吻合、鐵證如山。雖然警方已有建置犯罪人
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DNA資料庫，卻要拜大數據之賜才能在 40年後破案。 

然而，同時這個案件亦引發倫理的疑慮，因為該網站採用的基因族譜技

術主要目的是供大家尋親，所蒐集的 DNA個資並非作為偵查犯罪之用；即使

是想協助打擊犯罪的好公民，同意分享個人 DNA，一旦分享就等於揭露整個

家族和後代的基因遺傳資料（Nature, 2018）。有個求職的模擬情境，想像有一

天你的孫子去公司面試，該公司面試人員可能已經清楚關於他的一切，因為

手上有求職者的基因資料（Minkel, 2019）。還有情境模擬醫院的資料庫被駭

客入侵，如果將特定資料傳送給雇主，例如憂鬱症、酒癮、暴力基因的高危

險群，員工是否因此被解雇？可以想見未來基因隱私也會成為關注議題。 

 

肆、建議：提升免疫力 

新科技的飛快進展總讓人對未來智慧化的生活充滿美好的想像，我們期

望政府治理持續有新意，擴大公共服務，但新科技本身尚在試誤期，愈來愈

多隱憂值得注意，尤其人工智慧領域使用機器學習技術，會不斷優化，它是

怎麼學成出師的，也很重要。史登商學院策略遠見教授艾美．韋伯（Amy Webb）

在《AI未來賽局》書中建議系統要具備可解釋性，仿照食品營養標籤的概念，

系統要說明所使用的學習資料、學習過程，實際應用的資料及預期結果，而

且要有公證機構可以驗證系統的透明度（Webb, 2019/2020）。萬一系統出錯，
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總要有人知道它錯在哪裡。 

另一個構想是幫系統增加免疫力，在 AI的學習階段，先把會影響表現的

攻擊樣本當成疫苗，讓 AI學習去辨識這些危險資料，以免實際運作後資料庫

遭到污染或惡意欺騙演算法；所以請研發人員在 AI學生的課表上，把犯罪心

理學、被害者學、犯罪預防……等列入必修課程。不過，更優先要務是培養

人們的資安意識與警覺心，提升免疫力的作法包括：對可疑訊息保持戒心、

定時更新軟體、強化密碼管理……等（毛敬豪，2020）。如果不小心成為犯罪

的被害人，可能因為有損個人聲譽而未向警方報案，但自動化科技的犯罪要

追查犯罪模式，有賴於被害人勇於揭露不法，才能更快偵破、阻止更多人受

害。 

研發人員自己也有必修課程，是倫理道德課。2017年 1月有近千名的人

工智慧專家聯合簽署「阿西洛馬人工智慧原則」（Asilomar AI Principles），其

中，第 9條職責原則（Responsibility）內容：「高階人工智慧系統的設計者和

建造者，在道德影響上係人工智慧使用、誤用和行動的利害關係人，有責任

和機會去形塑後續的影響。」第 10條價值觀一致原則（Value Alignment）內

容：「設計高自主性人工智慧系統時，應確保在整體運作下之目標和行為與人

類價值觀一致。」專家們大聲疾呼在系統設計階段就要注意倫理道德議題

（Future of Life Institute, 2017）。2017年美國麻省理工學院畢業典禮邀請蘋果

公司執行長提姆．庫克（Tim Cook）演講，他說不擔心人工智慧會讓電腦像
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人類的思考，擔心的是人類像電腦那樣思考，摒棄同理心和價值觀，並且不

計後果。 

推動大數據、人工智慧就需不斷蒐集大量資料，隱私權議題也日益急迫，

如果要追求更安全的社會，系統監控的紅線在哪裡？科技的突飛猛進提供數

據科學家大顯身手的舞台，但需要向他們課責，避免瘋狂科學家釀成難以收

拾的災難。願他們是利他主義者，承諾研發的系統來自良善意圖，能發揮正

向作用，並且要回答得出艾美．韋伯的提問：「如何教 AI 人類的同理心？如

何平衡 AI的商業化與人類的基本願望（隱私、安全、歸屬感、自尊）？」 

 

伍、結語 

「擁有大數據並不會自動產生精闢見解。」 

這是數據科學家賽斯．史蒂芬斯—大衛德維茲（Seth Stephens-Davidowitz）

在《數據、謊言與真相》書中的忠告，雖然我們認為大數據的潛力無窮，但

關鍵是要問正確的問題，以及參考有豐富經驗者的決策，相輔相成才會發揮

更好的作用。對維護社會治安而言，大數據可以協助釐清案情，加快抽絲剝

繭的進度；但就案件偵辦方向、蒐集哪些證據、突破嫌犯心房……等工作，

需要靠警察的經驗、智慧判斷與隨機應變。然而，改善治安真正需要的，並

不是更強大的科技或更高明的警察，而是更善良的人心。 
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