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	(一) 開放架構的5G資安—O-RAN Alliance是由全球諸多電信業者所組成，為定義下一代行動通訊網路的無線接取網路（Radio Access Network, RAN）朝向開放、安全、智能、虛擬化和完全可互操作的無線接取網路為目標。其重點效益是改變5G產業生態，提供電信業者更多元的選擇與供應鏈，以協作和高效經濟的方式加速5G產品的開發。過往資通訊科技快速發展的經驗顯示，相關開源軟體的開發，可以用最有效的方式加速產品開發與產業發展，但是，目前開放架構下的基地臺資安可能被輕忽，尤其是在更高頻與...
	(二) 5G核心網路（Core network）是整個網路運作、資源分配與保證其上應用服務效能與安全的大腦。5G核心網路的架構是虛擬化軟體系統，其系統組織與資源調配功能模組更是細緻複雜，如何確保完備核心網路的資安防護，不被駭侵、滲透與攻擊是很重要的課題。特別是當垂直場域的5G部署無論是採用電信業者的網路切片或是企業建構專用電信網路的型式，都是直接進到企業例如工廠的自動化生產線以及作業流程、智慧倉儲的AGV／AMR（Automated Guided Vehicle／Autonomous Mobile...
	(三) 運作於5G／6G公眾行動通訊網路的應用服務，其資安議題更是直接與大眾市場的消費者息息相關。目前，很多應用服務的軟體開發，普遍存在的一個問題是沒有一個嚴謹的安全開發作業流程與管控（Secure software development lifecycle），以及採用大比例的開源軟體（Open source software）。在我們想像未來可能的創新應用，以及發展技術的同時，一定要將資安納入每一個規劃、設計、開發的階段，Security by Design的觀念與實踐很重要。
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